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16 compétences, 5 niveau (8 niveau prévus)
La certification atteste le niveau de maitrise atteint par les éléves. Aucune exigence de niveau
pour la fin de Tle.

Information et données
* Mener une recherche et une veille d’information
* Gérer des données
* Traiter des données

Communication et collaboration
* Interagir
* Partager et publier
* Collaborer
* S’insérer dans le monde numérique

Création de contenu
* Développer des documents textuels
* Développer des documents multimédia
* Adapter les documents a leur finalité
* Programmer

Protection et sécurité
* Sécuriser I’environnement numériques
* Protéger les données personnelles et la vie privée
* Protéger la santé, le bien-étre et I’environnement

Environnement numérique
* Résoudre des problemes techniques
» Construire un environnement numeérique
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Compétences

Novice

Indépendant

Avancé

Niveau 1

Niveau 2

Niveau 3

Niveau 4

Niveau 5

L’individu est capable de réaliser des actions élémentaires as-
sociées aux situations les plus courantes.
Il peut appliquer une procédure simple en étant guidé, et en
ayant parfois recours a I’aide d’un tiers.

L’individu est capable de réaliser des actions élémentaires as-
sociées aux situations les plus courantes.

Il peut appliquer seul une procédure simple tant que ne sur-
vient pas de difficulté. Il cherche des solutions avec d’autres

lorsqu’il est confronté a des imprévus.
II peut répondre ponctuellement a une demande d’aide.

L’individu est capable de réaliser des actions simples dans la
plupart des situations courantes.

II peut élaborer de facon autonome une procédure pour accom-
plir une de ces actions.

L’individu est capable de réaliser des actions simples dans
toutes les situations courantes.

Il peut élaborer de fagon autonome une procédure adaptée et
Pappliquer efficacement pour accomplir une de ces actions.

Il peut venir en aide a d’autres selon une modalité d’entraide
informelle.

L’individu est capable de mettre en ceuvre des pratiques avan-
cées dans des situations nouvelles pour lui, ou imposant un
cadre d’exigence particulier.

II peut choisir une démarche adaptée pour atteindre son but,
parmi des approches déja établies.

Information et données

Mener une recherche et une veille Lire et repérer des informations sur un support numé- * Reformuler sa requéte en modifiant les mots-clés pour »  Effectuer une recherche dans des environnements numé- *  Construire une stratégie de recherche en fonction de ses *  Constituer une documentation sur un sujet : sélectionner
d’information rique obtenir de meilleurs résultats riques divers besoins et de ses centres d'intérét des sources, citer les sources, élaborer une sitographie
Effectuer une recherche simple en ligne en utilisant un *  Questionner la fiabilité et la pertinence des sources *  Expliquer sa stratégie de recherche » Utiliser des options de recherche avancées pour obtenir »  Utiliser un ou plusieurs logiciels spécialisés pour mettre
Mener une recherche et une veille d’in- moteur de recherche *  Connaitre les principaux critéres permettant d'évaluer la les meilleurs résultats en place une veille
formation pour répondre a un besoin fiabilité et la pertinence de diverses sources Evaluer la fiabilité et la pertinence de diverses sources
?,{igtfl?;{iztlg,r:lst ssuej ;frigu?ueflogggf SE Connaztre la définition de fake news . Re.tr.ouvez une page a partir Qgs iqfos d’un [.JRL,ce‘lssé *  Paramétrer une alerte de recherche . Li¥niter'une requéte a un seul site
g . Connaitre des exemples de navigateur web et de moteurs de recherche ¢ Utiliser I’historique des modifications de Wikipédia * Les moteurs de recherche explorent constamment le web *  Déterminer quelle partie de ’'URL correspond au nom
mesure de vérifier les sources et la fia- . s rer L . " . . . L. , . “ e . .
bilité de I’information (avec un moteur A pa'rtlr des logos de différentes applications (VLC, Skype etc), identifier celle qui permet de remplir une fonction précise pour decouler les pages (“collecte ’og . crawling”). de domam‘e . o .
de recherche. au sein d’un réseau so- (navigateur pour aller sur le web...) . o Comment s’appelle le processus qu utilisent les moteurs e Trouver ou une image a été prise a'l?artlr des .
. i . Les numéros de téléphone surtaxés ont plusieurs caractéristiques, lesquelles ? de recherche pour extraire et évaluer les mots des pages coordonnées GPS issues des propriétés d’une image
cial, par abonnement a des flux ou des . o A
lettres d’information, ou tout autre . . . . Web afin de?pi)uv‘ou* rep (?ndre aux requétes des
moyen). Retrouyer une image : G90gle image ou tineye.com ] o . ] internautes ? => indexation
A partir d’une capture d’écran, identifier qu’un résultat proposé par Google est sponsorisé => Différentes réponses sont pro-
posées
A partir d’une capture d’écran, indiquer ou cliquer pour s’abonner a un compte Instagram
A partir de différentes icones, identifier celle qui permet d’affirmer qu’un compte Twitter est certifié
Vers quelle adresse web renvoie un lien hypertexte : clic droit copier le lien ou aller sur le site
A partir d’une longue URL, indiquer 1’adresse de la page d’accueil
X Consulter une page a partir d’une adresse donnée (mais sans lien hypertexte)
[~}
% Trouver un lieu a partir de coordonnées GPS : trouver un site qui permette de le faire
2 Trouver le directeur de la publication, I’hébergeur etc d’un site : utiliser mentions légales
é Trouver la date de mise a jour d’une page, trouver la date de publication d’un article
Au début de certains articles publiés sur Wikipédia, on peut lire cet avertissement :
Cette section ou cet article est une traduction incompléte. Vous pouvez modifier la page pour effectuer la traduction .
OU Cet article est une ébauche concernant le droit et Internet. Vous pouvez partager vos connaissances en I'améliorant se -
lon les recommandations des projets correspondants.
A qui s'adresse-t-il ? => Différentes réponses sont proposées
Citez une encyclopédie collaborative en ligne.
Parmi 3 tours trouver celle qui est la plus haute et la plus basse, trouver un site parodique ayant publié une information pré -
cise, trouver 1’auteur d’un texte a partir d’un extrait, trouver la date de naissance d’une personnalité, trouver le nombre de
newsletter d’un site
Hakim souhaite donner des vétements au Relais, service de collecte et de tri de textiles. Il habite au 3, rue Jean Macé a Poi-
tiers. Trouvez le conteneur "Le Relais" le plus proche de chez lui. Dans quelle rue se trouve-t-il ? => Aller sur le site du Re -
lais et utiliser la page pour trouver le conteneur le plus proche d’une adresse donnée (aussi possible de trouver avec Google
map puisque le Relais y est indiqué)
A partir d’une fausse application de billets de trains, sélectionner départ et destination pour trouver le prix d’un billet
Gérer des données Sauvegarder des fichiers dans l'ordinateur utilisé et les *  Sauvegarder des fichiers dans l'ordinateur utilisé, et dans * Savoir distinguer les différents types d'espaces de sto- *  Stocker et organiser les données pour qu'elles soient ac- *  Sauvegarder un fichier sous différents formats
retrouver un espace de stockage partagé et sécurisé, afin de pou- ckage cessibles dans des environnements numériques locaux et *  Comprendre les métadonnées et leur fonctionnement
Stocker et organiser des données pour voir les réutiliser * Stocker et organiser les données dans des environne- distants *  Synchroniser des données locales avec un espace de sto-
les retrouver, les conserver et en facili- ments numériques sécurisés de sorte qu'elles soient faci- * Partager des données en ligne et attribuer les droits d'ac- ckage en ligne
ter I’acces et la gestion (avec un ges- lement accessibles ces
tionnaire de fichiers, un espace de sto- * Concevoir une organisation efficace de rangement de
ckage en ligne, des classeurs, des bases dossiers en tenant compte des formats de fichiers
g((%m.(.i.c))'nnees, un systeme d’informa- Savo%r di.st.inguer d(?ssier et fichier ‘ o . Savoir %dent%f%er I’adresse d’gn ﬁchier contenu sur un ordinateur ; pouvoir Feconstituer Gett‘e adresse en faisant attention a la ponctuation' o o
Savoir utiliser 1’outil de recherche d’un dossier ou d’un fichier contenu dans un espace de stockage *  Savoir identifier la synchronisation entre un espace de stockage local sur disque et son équivalent en ligne ; comprendre comment fonctionne le principe de synchronisation (comment les dos-
-E Connaitre les unités de mesure Ko, Mo et Go ; savoir a quoi elles correspondent siers se mettent a jour, quel est I’impact de la suppression d’un document...)
2 Pouvoir identifier la taille d’un fichier * A partir d’un exemple, comprendre un format de renommage
S *  Comprendre I’intérét du format archive
§ Savoir retrouver et restaurer un document dans la corbeille *  Savoir identifier I’icne d’un raccourci fichier
ey Savoir renommer un fichier, supprimer, créer un dossier, déplacer des fichiers *  Savoir quels fichiers sont stockés a distance et quels sont ceux en local
»  Savoir dézipper un fichier ou un dossier
Connaitre le mot cloud et savoir ce que c’est ; connaitre des noms de cloud *  Savoir trouver la date de prise de vue d’une photo grace a ses propriétés
Traiter des données Sélectionner et mettre en relation des informations issues * Insérer, saisir, et trier des données dans un tableur pour *  Saisir, organiser, trier et filtrer des données dans une ap- *  Traiter des données pour analyser une problématique *  Automatiser un traitement de données
de ressources numériques les exploiter plication *  Appliquer une fonction statistique simple * Adapter le format d'une donnée (texte/nombre)
Appliquer des traitements a des don- * Appliquer une formule simple pour résoudre un pro- *  Concevoir une formule conditionnelle
nées pour les analyser etles interpréter bléme
;?Zfe(i 1212 tfrz%f:;eftl gfgﬁ;e:gtr: ehﬁ: 12: Savo%r lire un graphique simple . Savo@r mc,)difier le format d’u.ne Cellulg (nombre, texte etc.) et savoir les possibilités de ces différents formats »  Savoir ce qu’est le big data
~ ’ Savoir calculer une moyenne dans un tableur e Savoir créer un graphique et inverser lignes/colonnes
quéte de calcul dans une base de don- . . L . . . . , s . ope . N - . .
nées...). SaVO}r supprimer / insérer hgpe’/ Colonr}e dans un tableur- ; savoir nav.lg}Jer eI}Fre les feu1lles: d un tableur ,’trler . Savo%r 1d}ent1f1er le typfe de graphlque'a partir d’une 1rnage, dg ce graphlqug
Savoir réaliser un tableau croisé dynamique ou table de pilote et savoir a quoi il sert (synthétiser des données) *  Savoir sélectionner uniquement certaines colonnes pour réaliser un graphique
Savoir reconnaitre les extensions de fichier (pdf, gif, ods, xlsx, csv et connaitre les caractéristiques de ces documents (mo - *  Savoir utiliser le site Opendata
difiable etc.) * Connaitre I’apprentissage automatique ou machine learning (Les intelligences artificielles utilisent de grands volumes de
-E »  Afficher en surbrillance des cellules dont les nombres sont compris entre deux nombres donnés données pour s'améliorer)
w L]
.§ *  Clémence souhaite faire calculer automatiquement les prix de 30 produits dans trois devises. Elle a déja saisi une formule
) de calcul pour le tarif du premier produit dans la premiéere devise. Corrigez sa formule afin que recopiée vers le bas puis
é vers la droite, elle remplisse correctement tout le tableau. « =C2*J3 » => « =$C2*J$3 » => utilisation de références mixtes
$)
*  Connaitre les fonctions texte : La fonction STXT extrait X caractéres a l'intérieur d'une chaine de caractéres.
*  Savoir, dans un tableur, filtrer des valeurs et supprimer les doublons
*  Savoir modifier la taille d’une ligne dans un tableur
* Identifier des cellules dont 1’écriture est problématique pour le traitement des données (pb de séparateur etc.)
*  Savoir coller des valeur (et non des formules) provenant d’une autre feuille du tableur (collage spécial)
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Communication et collaboration

Interagir

Interagir avec des individus et des pe-
tits groupes pour échanger dans divers
contextes liés a la vie privée ou a une
activité professionnelle, de fagon ponc-
tuelle et récurrente (avec une message-
rie électronique, une messagerie instan-
tanée, un systeme de visio-confé-
rence...).

Comprendre que des contenus sur Internet peuvent étre *  Utiliser un outil ou un service numérique pour commu-

inappropriés et savoir réagir niquer

*  Connaitre et utiliser les regles de civilité lors des interac-
tions en ligne

Utiliser différents outils ou services de communication »  Sélectionner les outils ou services de communication nu-
numérique mérique adaptés au contexte et a la situation de commu-
Adapter ses pratiques de communication en tenant nication

compte de l'espace de publication considéré * Adapter son expression publique en ligne en fonction de
Respecter les principales regles de civilité et le droit des ses interlocuteurs

personnes lors des interactions en ligne »  Filtrer et éviter les contenus inappropriés

Mettre en ceuvre différentes stratégies et attitudes en
fonction du contexte d'usage et des interlocuteurs
Modérer les interactions en ligne pour garantir le respect
des regles de civilité et le droit des personnes

Savoir identifier un mail avec une PJ et identifier la PJ

Quelles sont les adresses électroniques syntaxiquement correctes ?

Pouvoir remettre dans I’ordre les éléments constituant une adresse mail

Savoir se repérer dans un boite mail (identifier les différents dossiers par défaut, savoir a quoi ils servent ; savoir distinguer

Connaitre les protocoles FTP, HTTP, UDP, SMTP, HTTPS, SNMP, IMAP, POP

Connaitre un logiciel de messagerie électronique installable sur un ordinateur

Envoyer un mail avec quelqu’un en CCI, supprimer un destinataire

Savoir comment envoyer un mail a plusieurs personnes sans divulguer leurs adresses (CCI ou liste de diffusion)

Savoir utiliser le clavier pour faire des smileys

Partager et publier

Partager et publier des informations et
des contenus pour communiquer ses
propres productions ou opinions, re-
layer celles des autres en contexte de
communication publique en apportant
un regard critique sur la nature du
contenu (avec des plateformes de par-
tage, des réseaux sociaux, des blogs,
des espaces de forum et de commen-
taires, de systéme de gestion de conte-
nu CMS...).

Collaborer

Collaborer dans un groupe pour réaliser
un projet, co-produire des ressources,
des connaissances, des données, et pour
apprendre (avec des plateformes de tra-
vail collaboratif et de partage de docu-
ment, des éditeurs en ligne, des fonc-
tionnalités de suivi de modifications ou
de gestion de versions...).

S’insérer dans le monde numérique

Maitriser les enjeux de la présence en
ligne, développer des stratégies et des
pratiques autonomes en respectant les
regles, les droits et les valeurs qui leur
sont liés, pour se positionner en tant
qu’acteur social, économique et citoyen
dans le monde numérique, et répondre
a des objectifs (avec les réseaux so-
ciaux et les outils permettant de déve-
lopper une présence publique sur Inter-
net, et en lien avec la vie citoyenne, la
vie professionnelle, la vie privée...).

Création de contenu

Développer des documents textuels

Produire des documents a contenu ma-
joritairement textuel pour communi-
quer des idées, rendre compte et valori-
ser ses travaux (avec des logiciels de
traitement de texte, de présentation, de
création de page web, de carte concep-
tuelle...).

Savoir trouver une ligne dans un document, numéroter des lignes

E‘ objet, expéditeur)
2 Savoir aller dans les parameétres d’une messagerie pour identifier les caractéristiques d’un filtre
S Envoyer un mail en le mettant en copie, faire suivre un mail
3 Identifier si un mail est envoyé en CC ou en CCI
5 Connaitre des fournisseurs d'adresse mail
Connaitre les principes de la Netiquette (formule de politesse, usage des majuscules, respect de la correspondance d’autrui,
taille des PJ...)
Connaitre des noms de chat (messagerie instantanée)
Publier des contenus en ligne *  Partager des contenus numériques en ligne en diffusion Utiliser un outil approprié pour partager des contenus *  Choisir un outil approprié pour partager des contenus et Maitriser son expression publique en ligne en fonction
publique ou privée avec un public large ou restreint réagir sur des contenus publiés du média
*  Modifier les informations attachées a son profil dans un Citer les sources d'information dans un document parta- *  Paramétrer la visibilité d'un contenu partagé Connaitre et appliquer les bases du droit de la propriété
environnement numérique en fonction du contexte gé * Savoir créer des identités numériques multiples, adap- intellectuelle ainsi que les licences associées au partage
d'usage Connattre et appliquer quelques éléments du droit de la tées aux différents contextes et usages de contenus
* Savoir que certains contenus sont protégés par un droit propriété intellectuelle ainsi que les licences associées au
d'auteur partage de contenus
* Identifier I'origine des informations et des contenus par- Utiliser des identités numériques multiples, adaptées aux
tagés différents contextes et usages
Publier un avis sur un réseau social, liker Connattre le vocabulaire utilisé sur un réseau social (s’abonner, signaler, bloquer, se désabonner) Quels sites utilisent des utilisent des algorithmes de re-
Identifier des éléments sur un post d’un réseau social (auteur, date, reprise, photo de profil etc.) Qui a acceés a une photo partagée lorsque son auteur la supprime commandation
Quels éléments sont pris en compte dans la composition d’un fil d’actualité sur un réseau social ? Pouvoir comprendre les régles de publication d’un ré-
Comment appelle-t-on ce type de publication qui disparait généralement au bout de 24 heures sur les réseaux sociaux ? seau social
Qui peut voir une publication sur un réseau social (ami, tout le monde)
Connaitre différents types de réseaux sociaux (micro-publication, partage de vidéos etc.)
= Sur Twitter, a quoi sert un hashtag, un @ (désigner une personne comme destinataire d’un tweet)
% Reconnaitre les icones des différents réseaux sociaux
g Sur les réseaux sociaux, quelle est généralement l'icone des notifications ?
2 Savoir identifier une publication sponsorisée ou publicitaire sur un réseau social
é Connaitre le vocabulaire utilisé sur un réseau social (épingler une publication)
Quelles sont les sources de revenu des influenceurs du web (placement de produit, sponsor...)
Comment utiliser un espace de stockage en ligne (déposer, télécharger, partager un document)
Savoir identifier ou est un document (poste de travail, espace de stockage en ligne)
Trouver I’historique d’un nom de domaine (propriétaire, date de création)
Utiliser un dispositif d'écriture collaborative »  Utiliser un dispositif d'écriture collaborative adapté a un Utiliser un service numérique adapté pour partager des * Animer ou participer activement a un travail collaboratif Organiser et encourager des pratiques de travail collabo-
projet afin de partager des idées et de coproduire des idées et coproduire des contenus dans le cadre d'un pro- avec divers outils numériques ratif adaptées aux besoins d'un projet
contenus jet
x Savoir identifier les droits (lecture, écriture, partage) d’un document partagé Connaitre les sondages Doodle
[-» Savoir reconnaitre les modifications apportées a un document partagé (ajouts, suppression) Savoir accepter ou refuser des modifications proposées dans un traitement de texte
z Savoir utiliser un agenda en ligne
-é Connaitre des services collaboratifs pour 1’écriture de documents
=
o4
Comprendre la nécessité de protéger la vie privée de » Utiliser des moyens simples pour protéger les données Comprendre le concept d'identité numérique et comment *  Respecter les régles de civilité et le droit des personnes Définir des stratégies de protection de la e-réputation
chacun personnelles les traces numériques dessinent une réputation en ligne lors des interactions en ligne dans des environnements numériques divers
Créer et paramétrer un profil au sein d'un environnement *  Protéger sa e-réputation dans des environnements numé- Choisir le niveau de confidentialité d'une publication en
numérique riques divers ligne
Surveiller son identité numérique et sa réputation en *  Gérer, actualiser et améliorer son identité numérique pu- Connaitre ses droits d'information, d'accés, de rectifica-
ligne blique tion, d'opposition, de suppression et de déréférencement
Prendre conscience des enjeux économiques, sociaux ju-
ridiques et politiques du numérique
Comprendre pourquoi il faut avoir une adresse mail officielle avec son nom et prénom et d’autres avec pseudo Trouver la page pour demander a un moteur de recherche de supprimer des résultats au nom de la vie privée Savoir utiliser « personnel » pour les messages perso en-
= Savoir télécharger un document Savoir utiliser le simulateur de calcul du droit a la bourse de colléege voyés via un mail professionnel
% Savoir limiter 1'accés a ses publications sur un réseau social Connaitre la signification de « dématérialisation » : remplacer 1’échange de documents papier par I’utilisation de documents Identifier quels sites permettent de se connecter avec
g Connaitre différents modeles économiques : abonnement, publicité, freemium, don numériques et de services en ligne Franceconnect
2 Savoir identifier différents sites officiels permettant de réaliser certaines démarches Savoir ce qui constitue I’identité numérique Connaitre et distinguer Facebook, Instagram, Twitter
3 Savoir ce que sont les Mooc Savoir que la demande de suppression d’un résultat
c Google ne sera effective que pour les recherches effec-
tuées via la version Google des pays de I’'UE
Utiliser les fonctions simples d'un traitement de texte »  Utiliser les fonctions simples d'une application pour pro- Créer des contenus majoritairement textuels a l'aide de *  Concevoir, organiser et éditorialiser des contenus majo- Choisir le format de diffusion d'une publication en ligne
duire des contenus majoritairement textuels associés a différentes applications ritairement textuels sur différents supports et dans diffé- Systématiser la mise en forme
une image, un son ou une vidéo Enrichir un document en y intégrant des objets numé- rents formats
riques variés * Importer, éditer et modifier des contenus existants en y
intégrant de nouveaux objets numériques
Savoir aligner et justifier le texte Savoir rechercher/remplacer
-E Connaitre des noms de traitements de texte, diaporama Savoir modifier un texte en modifiant les styles utilisés, utiliser Tabulation au lieu des Espaces
2 Savoir recopier une phrase avec des caractéres particuliers Savoir utiliser les notes dans un diaporama
8 Savoir ce qu’est un texte non formaté Utiliser le masque des diapositives dans I’affichage d’un diaporama
§ Savoir enlever un surlignage, modifier la couleur d’un texte Savoir déplacer une image dans un texte et mettre une marge
o Savoir compter les caractéres d’un texte Savoir utiliser le plan d’un document pour réorganiser ses sections

Développer des documents multimé-
dia

Développer des documents a contenu
multimédia pour créer ses propres pro-

Produire ou numériser une image ou un son e  Produire et enregistrer un document multimédia

Produire une image, un son ou une vidéo avec différents *  Acquérir, produire et modifier des objets multimédia

outils numériques *  Traiter des images et des sons

Utiliser des procédures simples pour modifier un docu- * Réaliser des créations multimédia comportant des pro-

ment multimédia grammes de génération automatique (de texte, image,
son...)

Créer un objet multimédia




ductions multimédia, enrichir ses créa-
tions textuelles (avec des logiciels de

Savoir se déplacer dans une vidéo
Savoir mettre une image en arriére-plan, premier plan

Savoir faire une impression d’écran .
Savoir modifier un dessin dans un document (enlever la couleur de remplissage d’une forme)

Savoir utiliser la transparence dans la modification d’une
image

Savoir ce qu’est le cyberharcelement et comment y réagir (prévenir un adulte et porter plainte)
Savoir ce qu’est un data center
Comprendre comment se positionner pour travailler correctement sur ordinateur

capture et d’édition d’image / son / vi- 'E Modifier une image (taille ; nombre pixel/pouce ; couleurs ; recadrer) et pouvoir indiquer ses caractéristiques (définition Sélectionner plusieurs formes dans un document et les déplacer ensemble
déo / animation...). 2 d’une image en pixel) Savoir que la qualité d’une vidéo se définit par le nombre de pixels
= Dans une page web, savoir faire clic droit => informations sur I’image Connattre les caractéristiques des différents formats d’image
o Savoir ce qu’est une image vectorielle (formats : SVG, EPS, Al, CDR, WMF)
5» Connaitre les différents formats (extensions) d’images, de vidéos et de documents
Caractéristiques des dessins réalisés avec cette barre d'outils ( Ils peuvent étre agrandis sans effet de pixellisation ; Ce sont
des images vectorielles. ; Ils ne sont pas lourds dans le fichier ; On peut les superposer.)
Adapter les documents a leur finalité Utiliser des fonctions simples de mise en page d'un do- * Connaitre et respecter les regles élémentaires du droit Organiser et optimiser des contenus numériques pour les * Organiser des contenus numériques en vue de leur *  Adapter les caractéristiques d'une image (définition, for-
cument pour répondre a un objectif de diffusion d'auteur, du droit a I'image et du droit a la protection des publier en ligne consultation et/ou de leur réutilisation par autrui mat compression) a une intégration dans une page Inter-
Adapter des documents de tous types données personnelles Convertir un document numérique en différents formats * Adapter les formats des contenus numériques pour les net
en fonction de I’usage envisagé et mai- Utiliser des fonctionnalités simples pour permettre 1'ac- diffuser selon des modalités variées *  Favoriser l'accessibilité des documents numériques
triser I’usage des licences pour per- cessibilité d'un document
mettre, faciliter et encadrer 1’utilisation Appliquer les régles du droit d'auteur, du droit a I'image
dans divers contextes (mise a jour fré- et du droit a la protection des données personnelles
gilzg,ltfr’liSelfefzﬁsi?;ngglrg;:cr}t?cl)erl’...l;n(lzll;/eesc_: Saygir imprime,r une page web é.partir ,d’un qavigateur Connattre I’outil « citer‘ cette Pfige » de: Wikipédia (dans le menu de gauche) ' . . y *  Savoir lir.e les. c'ommentaires insérés dans un traitement
les fonctionnalités des logiciels liées 4 = Ut}llser la numerotatlor} automatique d’un traitement dg texte Qomprendre les par\ametres d’impression (recto/verso ; seulement la page active ; zone d’impression ; apercu de I’impres- de te).<te (identifier leur aute\ur)
la préparation d’impression, de projec- % Mise en forme d’un traitement de texte : format portrait/paysage ; marges sion deins les parar{letres) o B ’ . . o *  Savoir adfipter un tfibleur ala larg,gur d’upe page dans
tion, de mise en ligne, les outils de E Connaitre les .les.regles d’access.lbll}te numeérique pour qu’une page soit .acce551ble aux non-Yoyaqts (1nser§r un hypertexte les parametres de mise en page de I’impression
conversion de format..). Z dans un texte indiquant vers quoi mene le lien ; 1égender les images ; utiliser les styles pour déterminer les titres) i o '
= https://www.avh.asso.fr/fr/grand-public *  Connaitre les différents types de Creative commons
S Connaitre des exemples de formats ouverts ou fermés : doc, pdf, pages, epub, odt, html, rtf, txt, wpd *  Connaitre les droits d’auteurs et les exceptions
*  Savoir en quoi consiste le principe d’interopérabilité
Programmer Lire et construire un algorithme qui comprend des ins- * Réaliser un programme simple Développer un programme pour répondre a un probléme * Inscrire 'écriture et le développement des programmes *  Créer un programme animant un objet graphique ou réel
tructions simples a partir d'instructions simples d'un langage de program- dans un travail collaboratif et constructif e Ecrire et développer des programmes pour répondre a
Ecrire des programmes et des algo- mation *  Modifier le comportement d'un objet régi par un pro- des problemes et modéliser des phénomeénes physiques,
rithmes pour répondre a un besoin (au- Modifier un algorithme simple en faisant évoluer ses gramme simple économiques et sociaux
tomatiser une tache répétitive, accom- éléments de programmation
plir des taches complexes ou chrono- Mettre au point et exécuter un programme simple com-
phages, résoudre un probléme lo- mandant un systéme réel ou un systéme numérique
ilcqlllee.é)ej,t Ei(z:rvs:l;,.e..l;) rzg\e/recur(lig:r;t:éli = Comprendre le schéma qui (}écrit ,l'a}g,orithrne de déplgcement d’un Ipion Décoder un code,ASCII en hexadécimal . o . .
ronnements de développement  infor- 9;; Combaen de codgs peuvent étre générés par un code binaire de 3 chiffres Trouver les conséquences d’application ('i’un filtre donné (filtrage de\message.rle)
matique simples, des logiciels de plani- .E Conn.altre.les balises html (style de classe, lien hypertetxte) Comprepdre ce que sont les codages (unicode (Fquvre tout le.s c.:.,lracteres possibles), ISO etc.)
fication de taches...). Z Sa,VOIT E}fflCher 1? code source . o ' . ‘ ] ' Convertir un code couleur RVB en code hexadécimal pour I’insérer dans du html
= Déterminer la séquence la plus courte possible pour faire déplacer un pion ; donner des instruction pour déplacer un pion
4 via un programme
Sécuriser I’environnement numé- Le niveau 1 n’existe pas * Identifier les risques principaux qui menacent son envi- Choisir et appliquer des mesures simples de protection * Identifier différents risques numériques et mettre en *  Vérifier l'identité certifiée associée a un site Internet sé-
riques ronnement informatique de son environnement informatique ceuvre des stratégies de protection des ressources maté- curisé
rielles et logicielles *  Connaitre les risques liés a un réseau wifi ouvert
Sécuriser les équipements, les commu- *  Vérifier I'absence de menace dans un contenu avant ac-
nications et les données pour se prému- tion (ouverture, activation, installation)
nir contre les attaques, piéges, désagré- *  Sécuriser ses accés aux environnements numeériques
::lelgzrft fgl;éiiit;eﬁzzipgssle:nifé?iillze, Ou aller pour modifier ses parameétres de Confident.ialité, s‘écuris.er I’accés a son.téléphor}e/ordinateur. . Savo?r ce qu’est un ransovaare, l.e Phishing . o . N e Savoir lire un certificat de sécurité
logiciels, sites internet, et de compro- 9 Quell.es actlon,s sont connues pour exposer un ord}nateur a un risque d'attaque mformauque ? (QI}VI‘H‘ une piece J‘Ol.l’lte aun Sav01.r‘c0mrnen't p?rmettre a I’antivirus de re,ster efﬁcace (mises a jour, protectlon'rgmdente)
mettre lés transactions’ et les données & courriel ; Accgdgr au co,nten.u d’une clg USB ; Cliquer sgr un lien cogtgnu dans’ un .courrlel. ; Télécharger des logiciels hors Idenqﬂer cg qu’l s’1nstalle., selor} l.es c§se§ Precochees, lor§qp’on télécharge un logiciel
(avec des logiciels de protection, la 2 de legr site officiel. ; Désactiver les mises a jour autor}lathues des logiciels de .l ordmat.epr) . Identifier, via I’URL, le site officiel ou télécharger un logiciel
o - ’ g Savoir ce qu’est le protocole https (sécurise les données en cryptant leur envoi, de 1’utilisateur jusqu’au serveur web) et sa-
maitrise de bonnes pratiques...). 2 . g -
@ voir identifier les pages qui I'utilisent
5» Connaitre le nom de logiciels antivirus
Comprendre qu’un réseau wifi non sécurisé permet d’intercepter des infos
Savoir identifier un réseau wifi ouvert
Protéger les données personnelles et Identifier les données a caractére personnel et celles a ne * Connaitre les régles attachées a la protection des don- Appliquer des procédures pour protéger les données per- *  Mettre en ceuvre des stratégies de protection de sa vie e Prendre conscience des enjeux économiques, sociaux,
la vie privée pas partager nées personnelles sonnelles privée et de ses données personnelles et respecter celles politiques et juridiques de la tragabilité
*  Connaitre le concept de "traces" de navigation Sécuriser et paramétrer la confidentialité d'un profil nu- des autres *  Comprendre les incidences concrétes des conditions gé-
Mattriser ses traces et gérer les données * Savoir que les traces peuvent étre vues, collectées ou mérique * Repérer les traces personnelles laissées lors des utilisa- nérales d'utilisation d'un service
personnelles pour protéger sa vie pri- analysées par d'autres personnes Etre attentif aux traces personnelles laissées lors de l'uti- tions de services en ligne e FEvaluer la pertinence d'une collecte de données par un
vée et celle des autres, et adopter une lisation de services en ligne »  Sécuriser sa navigation en ligne et analyser les pages et service en ligne et en comprendre les finalités
pratique éclairée (avec le paramétrage Comprendre les grandes lignes des conditions générales fichiers consultés et utilisés
‘@ |des parameétres de confidentialité, la d'utilisation d'un service en ligne * Trouver et interpréter les conditions générales d'utilisa-
g surveillance réguliére de ses traces...). tion d'un service en ligne
[*]
\§ X Lire des CGU Quelles sont les protections offertes par la loi Informatique et Libertés ( Avoir acces aux informations que l'on connait sur »  Afficher le code source d’un message pour identifier
: n;, Exemples de données a caractére personnel dont la collecte et le traitement sont interdits : Dossier médical ; Opinion reli- lui. ; Faire modifier les informations le concernant. ; Demander a ce que ses données ne soient pas conservées.) d’ou il est émis (pays de I’adresse IP de 1’émetteur)
= g gieuse etc. Savoir choisir le bon modele de courriers parmi ceux proposés par la CNIL pour défendre ses droits * Identifier le pays lié a une adresse IP
g 2 Exemples de données a caractére personnel : nom, adresse IP, 4ge, n° de tél Ou I’adresse IP de son ordinateur peut-elle étre conservée : dans l'historique d'un article modifié de Wikipédia ; dans l'en- *  Comprendre les autorisations accordées lors de 1’instal-
§ s Comment effacer les traces de sa navigation via un navigateur (historique de navigation, fichiers en cache, cookies) téte d'un courrier électronique ; dans les données associées a un commentaire d'un réseau social lation d’une application (a quel données a-t-elle acces)
A c A quoi sert un cookie Comprendre les paramétres de sécurité d’un réseau social, savoir quels parameétres sont utilisés dans un exemple donné
Protéger la santé, le bien-étre et I’en- Comprendre que I'utilisation non réfléchie des technolo- » Utiliser des moyens simples pour préserver sa santé en Connaitre les conséquences principales de I'utilisation *  Mettre en ceuvre des stratégies de protection de sa santé *  Choisir et promouvoir des stratégies de protection de sa
vironnement gies numériques peut avoir des impacts négatifs sur sa adaptant son espace de travail et en régulant ses pra- des technologies numériques sur la santé et 1'équilibre et de celle des autres dans un environnement numérique santé et de celle des autres dans un environnement nu-
santé et son équilibre social et psychologique tiques social et psychologique * Prendre des mesures pour protéger I'environnement des mérique
Prévenir et limiter les risques générés *  Reconnaitre les comportements et contenus qui relévent Adapter son utilisation des technologies numériques impacts négatifs de l'utilisation d'appareils numériques * Limiter pour soi le stress associé a la connexion perma-
par le numérique sur la santé, le bien- du cyber-harcélement pour protéger sa santé et son équilibre social et psycho- *  Prendre des mesures pour économiser de 1'énergie et des nente
étre et I’environnement mais aussi tirer + FEtre conscient que l'utilisation des technologies numé- logique ressources a travers l'utilisation de moyens technolo-
parti de ses potentialités pour favoriser riques peut avoir un impact sur l'environnement pour Réagir pour soi ou pour autrui a des situations de cyber- giques
le développement personnel, le soin, adopter des comportements simples pour économiser de harcelement
I’inclusion dans la société et la qualité I'énergie et des ressources Identifier des aspects positifs et négatifs de ses usages
des conditions de vie, pour soi et pour numériques sur I'environnement
les autres (avec la connaissance des ef- Adopter des comportements simples pour économiser de
fets du numérique sur la santé physique 'énergie et des ressources
gtespspyrca}tlilgllll:s,ets:Ei:::sn:ir(c))?l?ﬁ;nre;;g Configurer une imprimante pour utiliser le moins de feuilles et d’encre possible (recto-verso, 2 pages par feuille, qualité Com[.)r.endre I’impact environnemente.ll de %’envpi d’un mgil ( la longueur.du message, le.nombre de Qestinata.lires du Cpurri?l, I'envoi d'une piéce jointe etc.)
riques dédiés au bien-étre, 4 la santé, 4 brouillon) . o N o B Identlf}er et comparer le§ consommatlons électriques de différents appareils afin de savoir comment économiser de I’énergie
Paccessibilité...). ’ ’ X Qu.elles pratiques diminuent 1’ exposition aux qndes radp émises par un téléphone portable ? ' Connaitre le dr01.t ala dgconnexmp . . o
e; Eviter de téléphoner dans les transports. ; Utiliser un kit oreillette pendant les appels téléphoniques. ; Préférer les SMS aux En dehors de 1'alimentation électrique des serveurs, qu'est-ce qui consomme le plus d'énergie dans un data center : climatisation
g appels téléphoniques. ; Mettre le téléphone en mode avion pendant la nuit. ; Privilégier les zones de bonne réception pour Identifier des situations de cyberharcélement parmi des exemples
2 téléphoner. Dans quel cas, un téléphone mobile n'émet pas d'ondes radio : mode avion
é Savoir ce qu’est la cyberaddiction, la lumiére bleue Citez le nom d'un label indiquant qu'un matériel informatique (ordinateur, tablette, etc.) présente une bonne performance relative en matiére de rendement énergétique.
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Environnement num

Résoudre des problémes techniques

Résoudre des problémes techniques
pour garantir et rétablir le bon fonc-
tionnement d’un environnement infor-
matique (avec les outils de configura-
tion et de maintenance des logiciels ou
des systemes d’exploitation, et en mo-
bilisant les ressources techniques ou
humaines nécessaires...).

Savoir décrire 'architecture simple d'un ordinateur et de * Résoudre des problémes simples empéchant l'acces a un
ses périphériques service numérique usuel

Identifier des problémes techniques liés a un environne-
ment informatique
Résoudre des problemes simples liés au stockage ou au
partage de données

Différencier et interpréter les problemes liés a l'utilisa-
tion des technologies (erreur humaine, défaillance tech-
nique...)

Choisir et mettre en ceuvre des stratégies pour résoudre
des problemes techniques en utilisant des outils et ré-
seaux numeériques

Entretenir le systéme d'exploitation, les données, les
connexions, les équipements
Partager des solutions a des problémes techniques

Questions Pix

Comprendre un message d’erreur (pas de connexion internet ; erreur 404 page inexistante ; programme qui ne répond pas ;
activation d’un plugin nécessaire) et savoir le résoudre (perte de connexion internet)

Comment redémarrer manuellement un PC

Résoudre un probléme d’impression : identifier 1’origine du probléme (cartouche d’encre insuffisante) ; sélectionner noir/
blanc plutét que couleur

Faire une procédure pour demander un nouveau mot de passe

Identifier I’icone liée a un réseau Wifi, connaitre et identifier les moyens pour se connecter a internet (borne Wifi, cable,
3G) et savoir quelles sont leurs différences (wifi n’utilise par un forfait tél, 3G accessible sans borne etc.), savoir ce qu’est
et a quoi sert le Bluetooth

Comprendre ce que signifie la mise a jour d’un logiciel, savoir identifier un message demandant ou indiquant I’installation
d’une mise a jour

Connaitre la touche du clavier permettant de passer en minuscule/majuscule, de verrouiller le clavier numérique
Savoir modifier I’extension d’un fichier pour pouvoir le lire

Savoir utiliser clic droit => OQuvrir avec

Quel paramétre permet d’éviter le hors forfait téléphonique a I’étranger ? (Données en itinérance)

Trouver comment ouvrir un fichier dont 1’extension est inconnue

Supprimer des impressions demandées en utilisant les paramétres de I’imprimante
Comment connecter son ordinateur a Internet via la 4G de son téléphone portable : créer un point d’acces

Savoir qu’un clavier peut étre en azerty ou en qwerty

Caractéristiques d’une connexion Bluetooth : Elle
utilise le réseau des données mobiles.

Elle peut étre utilisée pour connecter une oreillette sans
fil a un smartphone.

Elle peut nécessiter une association préalable des objets
connectés.

Elle connecte généralement des objets peu éloignés.
Connatitre les différentes maniéres de relier une
imprimante a un ordinateur : cable USB, Bluetooth,
cable Ethernet

Construire un environnement numeé-
rique

Installer, configurer et enrichir un envi-
ronnement numérique (matériels, ou-
tils, services) pour disposer d’un cadre
adapté aux activités menées, a leur
contexte d’exercice ou a des valeurs
(avec les outils de configuration des lo-
giciels et des systemes d’exploitation,
I’installation de nouveaux logiciels ou
la souscription a des services...).

Se connecter a un environnement numérique *  Retrouver des ressources et des contenus dans un envi-
Utiliser les fonctionnalités élémentaires d'un environne- ronnement numérique
ment numérique

Personnaliser un environnement numérique
Organiser ses contenus et ses ressources dans son envi-
ronnement numérique

Prendre conscience de I'évolution des matériels et des lo-
giciels pour développer sa culture numérique
Sélectionner des technologies et outils numériques afin
de concevoir et produire de nouveaux savoirs et objets

Soutenir ses pairs dans le développement de leurs com-
pétences numériques

Utiliser des ressources pour mettre a jour et améliorer
ses compétences numeériques, notamment pour de nou-
veaux outils et de nouvelles aptitudes

Connaitre les grandes lignes des modéles économiques
du numérique

Questions Pix

Identifier visuellement différents types d’appareils (smartphone, ordinateur...)

Connaitre 1’expression « écran tactile » ; neutralité du net

Connaitre une boutiques en ligne d'applications pour smartphone

Connaitre des noms de ports qui permettent de connecter un ordinateur a un écran (VGA, HDMI)

Avoir des bases sur I’informatique : les ordinateurs ont été créés avant internet ; savoir ce qu’est internet ; connaitre un nom
de systeme d’exploitation et savoir quels sont ceux les plus utilisés ; connaitre les différents éléments d’un PC (tour,
écran...) ; identifier les différents ports d’un ordinateur (HDMI, usb etc.) ; savoir a quoi sert un processeur ; savoir identi-
fier, dans un descriptif, systéme d’exploitation, processeur, mémoire vive, mémoire interne ; connaitre les différents types
de stockage (clé USB, disque dur...) ; savoir différencier systéme d’exploitation d’un logiciel

Savoir ce que sont les logiciels libres

Savoir ouvrir un fichier ; afficher les propriétés d’un document, modifier un fond d’écran

Savoir utiliser des raccourcis clavier : copié/collé, tout sélectionner, tab, annuler (CTRL + Z)

Connaitre la loi de Moore

Savoir ce qu’est la mémoire vive
Connaitre le role d’un fournisseur d’acceés a internet

Quels sont les comportements des Fournisseurs d’ Acces Internet (FAI) recommandés par le principe de Neutralité du Net :
Ne pas modifier le contenu des pages consultées. ; Donner acces a tous les sites internet, sans restriction.
Savoir qu’un appareil se connectant a internet se voit attribuer une adresse IP

Savoir ce que signifient les abréviations utilisées pour
désigner des capacités (taille d’écran, fréquence d’un
processeur, capacité de stockage etc.)

Avancé

Expert

Niveau 6

Niveau 7 Niveau 8

L’individu est capable de mettre en ceuvre des pratiques
avancées dans des situations nouvelles pour lui, ou impo-
sant un cadre d’exigence particulier.

11 peut concevoir et mettre en ceuvre une démarche adaptée
pour atteindre son but, en combinant de facon créative les
solutions existantes.

Il peut transmettre avec aisance ses compétences a d’autres.

L’individu est capable de mettre en ceuvre des pratiques
complexes dans des situations potentiellement inédites, im-
prévisibles ou contraignantes.

Il peut analyser un besoin et élaborer une solution mobili-
sant le numérique de facon originale pour y répondre.

L’individu est capable de mettre en ceuvre des pratiques
complexes dans des situations potentiellement inédites, im-
prévisibles ou contraignantes.

Il peut analyser un besoin et élaborer une solution mobili-
sant le numérique de facon originale pour y répondre.

Il met ses productions numériques a la disposition d’autres,
qui les utilisent, traduisant ainsi son rayonnement et son in-
fluence dans la sphére numérique.




